UUSI TEKNIIKKA: GREYLISTING

Greylisting eli suomeksi harmaalistaus on yhdysvaltalaisen Ewan Harrisin

syksyllad 2003 kehittdmaan teoriaan pohjautuva tekniikka, jonka Online Solutions
on teknisesti toteuttanut omiin tietoturvatuotteisiinsa ja palveluihinsa. Tekniikkaa
on pilotoitu alkuvuodesta 2004 ja toukokuun alusta lahtien valmis kaupallinen
ratkaisu on avoimesti saatavilla kaikille haluaville. Tietddksemme Online Solutions
on ainoa suomalainen yritys, joka on kehittanyt harmaalistauksen kaupalliseen
kayttoon.

TOIMINTAPERIAATE

Harmaalistaus pohjautuu olemassa oleviin sahkopostiliikenteen standardeihin.
Harmaalistaus ei vaadi muutoksia olemassa oleviin sahkopostijarjestelmiin
toimiakseen. Aikaisempiin roskapostin torjuntatekniikoihin verrattaessa
harmaalistaus on mullistava tekniikka, koska se torjuu viestit jo lahettdjan ko-
neella eikd hyvaksy roskaposteja missaan vaiheessa kuormittamaan
vastaanottajan sahkdpostijarjestelmaa.

Harmaalistauksen toimintaperiaate on yksinkertainen. Harmaalistausta toteuttava
jarjestelma hyvaksyy sahkdpostin lahetysyritykset mista tahansa Internetista
normaalin sahkopostipalvelimen tapaan. Ohjelmisto tarkistaa ennen varsinaisen
viestin vastaanottamisen aloittamista kuitenkin seuraavat kolme asiaa:

1. Viestin lahettdjan internetosoite (IP-osoite)
2. Viestin lahettajan sahkdpostiosoite
3. Viestin vastaanottajan sahkdpostiosoite

Jos kaikkia kolmea tarkistettua asiaa vastaava viesti |6ytyy harmaalistauspalveli-
men tietokannasta, otetaan viesti vastaan ja valitetaan edelleen varsinaiselle
postipalvelimelle. Jos taas jokin tai kaikki kolmesta tiedosta on uusi harmaalis-
tauspalvelimelle, kieltaydytaan viestin vastaanottamisesta ja annetaan lahettaval-
le palvelimelle standardivastaus joka kehottaa yrittdmaan viestin lahetysta het-
ken kuluttua uudelleen.

Tassa vaiheessa oikeat sahkopostipalvelimet jattavat viestin omaan lahetys-
jonoonsa ja yrittavat viestin [dhetysta saannollisesti uudelleen muutamien mi-
nuuttien kuluttua. Hetkellisesta viestin toimituksen viivastymisesta ei postipalve-
lin normaalisti anna viestin lahettajalle mitaan virheilmoitusta, johtuen internetis-
sa melko yleisista lyhyista sahkopostien toimitusviiveista.

Roskapostittajille, jotka ovat todennakdisesti tekemassa useiden satojen tuhansi-
en viestien postitusta, lIahetysjonon yllapitéminen muodostuu ongelmallisemmak-
si. Roskapostiviestien lahetysta ei yleensa yriteta uudelleen, jos valitys ei onnistu
heti ensimmaisella kerralla, johtuen massiivisen ldhetysjonon yllapitamisen
aiheuttamasta kuormituksesta roskapostittajalle seka postituksen tekemiseen
varatusta rajallisesta ajasta.

HARMAALISTAUS ON TEHOKAS SUOJA ROSKAPOSTIA VASTAAN

Viestien lopulliselle vastaanottamiselle maaritellaan harmaalistauspalvelimella
karenssiaika. Kaytannodssa 60 minuutin karenssiaika on todettu riittavaksi yli
95% roskapostitorjuntaprosentin saavuttamiseksi.

Jos roskapostittaja yllapitaa lahetysjonoa, jaa kukin viesti kuormittamaan
postittajan omaa tietojarjestelmaa vahintaan 60 minuutiksi mina aikana postitta-
jan



Kuopio

tietojarjestelma todennakodisesti ylikuormittuu eika viesti todennakoisesti koskaan
saavu kuormittamaan vastaanottajan jarjestelmia. Harmaalistauksen yleistyessa
vahitellen kuormittumisen vaikutus roskapostittajalle kasvaa merkittavasti,

kun yha suurempi osa viesteista vaatii postijonon yllapitoa valittydkseen.

Tama asettaa roskapostitusten tekemiselle aivan uudet laitteisto- ja
verkkoyhteysvaatimukset.

Yhdistettyna perinteisiin roskapostin torjuntaan kadytettyihin mustiin listoihin
harmaalistaustekniikan roskapostin torjuntavarmuus paranee entisestaan.
On todennakoista, ettd roskapostittajan verkko-osoite paatyy mustalle listalle
60 minuutin karenssiajan aikana listojen aktiivisen paivittymisen johdosta
joten vaikka roskapostittaja kykenisikin laitteistoresurssien puitteissa
yllapitamaan riittdvaa postijonoa, on roskapostiviestin perille meno kuitenkin
lopulta epatodenndkdista.

Oikeille sahkopostiviesteille harmaalistaus aiheuttaa noin 60 minuutin
perillemeno viiveen, mutta vain kun kyseessa on viestin ldhettdjan ensimmainen
koskaan vastaanottajalle Iahettama viesti. Ensimmaisen viestin jalkeinen
kirjeenvaihto tulee tapahtumaan normaalisti viiveetta, ellei Iahettaja vaihda
internet-palveluntarjoajaansa. Mahdollisen palveluntarjoajan vaihtumisen
jalkeen tulee uusi 60 minuutin viive ensimmaiseen lahetettyyn viestiin.

Myds juridisesti harmaalistaus on ongelmattomampi kuin esim. sahkdpostiviestien
sisalldn skannaamiseen pohjautuvat tekniikat, koska kirjesalaisuutta nauttivien
sahkopostiviestien sisaltdja ei millaan muotoa kasitella, viesteja ei avata
skannausta varten ja mahdollisesti aiheettomia viesteja ei paady roskakoriin
kummankaan kirjeenvaihdon osapuolen tietamatta. Jos aiheellisen viestin valitys
epadonnistuu useiksi tunneiksi harmaalistauksesta johtuen, viestin lahettaja saa
tasta omalta postipalvelimeltaan virheilmoituksen. Ndin mahdollisissa epaselvissa
tapauksissa roskapostiksi tulkittujen viestien lahettdjille ei koskaan jaa
mielikuvaa, etta viesti on mennyt perille onnistuneesti, vaikka roskapostiohjelma
onkin sen tuhonnut vastaanottajan koneella tai tallentanut erilliseen
roskapostikansioon mista sita ei valttamatta koskaan lueta. Aiheettomat

viestit eivat huku koskaan harmaalistaustekniikkaa kayttdessa, roskapostiksi
tulkittujen viestien lahettdja saa lopulta omalta postipalvelimelta aina

selvan ilmoituksen etta viestia ei ole toimitettu vastaanottajalle.



